
 

 ISSABELطرح فنی سیستم تلفنی 
Asterisk 

 
  



ه  | 1 ح ف  ص
 

 

 

 

 پیشنهاد فنی 

 

 

 IP Teleohonyطراحی ، پشتیبانی و پیاده سازی سیستم 

 

 

 شرکت فناوران پارسیان

 

 99آذر 

 

 

 



ه  | 2 ح ف  ص
 

 

 

 فهرست مطالب 

 3.............. مقدمه........................................................................................................................  1

 4............................................... طرح فنی..................................................................................  2

 Issabel ......................................................................................................................5معرفی  3

 Asterisk.......................................................................................... ....................5درباره  3-1

 Issabel .................................................................................................................7درباره   3-2

 FreePBX .............................................................................................................8درباره  3-3

 VoIP ............................................................... .. .....................9برخی اصطلاحات رایج در   3-4

 11................................................... بخش اول.... امکانات و قابلیت های سیستم تلفنی ایزابل 4

 17بخش دوم.......................................................   امکانات و قابلیت های سیستم تلفنی ایزابل 5

 22.............................. . ویپ....................................................................................سخت افزار   6

 26....... ................................................................. ...................امنیتی................. های پروتکل  7

 27.... ماشین مجازی.................................................................................................................. 8

 29.. سخت افزار امنیتی.............................................................................................................  9

 32.............................................. راه کار پیشنهای جهت اجرا...................................................  10

 

 

 

 

 

 

 



ه  | 3 ح ف  ص
 

 قدمه م 1

هايی بوده است كه بتواند    به دنبال ابداع فناوري  هموارهارتباطات يكی از نیازهاي حیاتی بشريت است و انسان  

ارتباطات محاوره اي صرفا از طريق تلفن و به   خود ارتباط برقرار نمايد.  همنوعانساير    بابا استفاده از آنان  

  كابل هاي  هاي صوتی آنالوگ با استفاده از  در سیستم فوق، سیگنال  . انجام می گرفت  (PSTN)خطوط  كمك  

بیش    رويايی   ويدويی  دوسويه هاي طولانی گرانقیمت و ارتباطات    مسی حمل و مبادله داده خصوصا در مسافت 

 .نبود

  كامپیوتراز    استفاده   با. هر شخص  باشیمگر يك انقلاب واقعی در عرصه ارتباطات  توانیم نظاره  در حال حاضر می 

اي را مبادله و يا از طريق امكانات  ساير افراد مورد علاقه خود ارتباط برقرار نموده، داده   می تواند با  اينترنتو  

 .با يكديگر گفتگو نمايند موجود   نرم افزاري

و ... تا حدود زيادي اين مشكل را برطرف نموده اند و    WhatsApp     ،Skypeاز قبیل  نرم افزار هاي موجود  

هزينه تماس و تبادل اطلاعات را كاهش داده اند ولی بزرگترين مشكل آنها امنیت ارتباط می باشد چرا كه  

كه می توانند  تجهیزات كنترل كننده و برقرار كننده در اختیار ما نبوده و در دسترس افراد ديگري می باشد  

 از آن اطلاعات سوء استفاده نمايند. 

 

VoIP  چیست؟ 

VoIP    كلمه براي    Voice over Internet Protocolمخفف  اينترنت  از  استفاده  امكان  كه  باشد  می 

هاي تلفنی مبتنی بر اينترنت  براي سرويس ،    VoIPكاربرد    مكالمات تلفنی را فراهم می نمايد. متداولترين

زمان استفاده از سرويس فوق، مخاطب شما متوجه    . در شودمحوريت يك سوئیچ تلفن انجام می است كه با  

نمايید و قادر به تشخیص دقیق تفاوت سرويس  استفاده می    VoIPاين موضوع نخواهد شد كه شما از فناوري  

دا كرده و اين  بطور چشم گیري كاهش پی  تماس هزينه  ، علاوه بر اين    باشد فوق نسبت به يك تلفن سنتی نمی 

 می باشد. VoIP محسنات سیستم از 

با توجه به اينكه كنترل كننده و برقرار كننده اين سیستم در اختیار ما بوده می توان امنیت تماس را تا حدود  

  زيادي برقرار نمود.

هزينه اين  با متصل كردن خطوط تلفن سنتی به اين سیستم امكان تماس را براي كاربران آن محیا نمود و  

 تماس براي كاربران راه دور همانند يك تماس داخلی محاسبه گردد. 
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 طرح فنی  2

 

 

 IPشركت فناوران پارسیان در نظر دارد يك سیستم تلفنی مربوط به دو نقطه تهران و ونزوئلا را به سیستم  

Telephony  مجهز نمايد . 

می باشد. مطابق با درخواست شركت در تهران يك    Issabel (Asterisk)پیشنهاد مورد نظر سیستم تلفنی 

 SIPمديريت می گردد و از طريق    ESXiن توسط  نصب می گردد كه اين ماشی  Issabelعدد ماشین مجازي  

Trunk  .ارتباط سیستم تلفنی با مركز مخابرات برقرار می گردد 

می توان از كارت هاي آنالوگ جهت برقراري خطوط آنالوگ نیز استفاده نمود    SIPدر تهران علاوه بر ارتباط  

از  و   با استفاده  براي كاربران داخلی  ارتباط كاربران خارجی    IP Privateدر فاز اول  براي  با  و در فاز دوم 

 اختصاص يافته می توان ارتباط برقرار نمود.  IP Publicاستفاده از 

نیز به سیستم   IVRو   Voice Mailنیاز از سرويس هاي ديگري مانند  Issabelدر اين طرح علاوه بر سرور  

تلفنی اضافه گردد ، با استفاده از اين سرويس اين امكان فراهم می گردد كه براي هر كاربر يك صندوق صوتی  

صوتی    تعريف گردد تا در زمانی كه كاربر به هر دلیلی پاسخ گو نبود ، تماس گیرنده بتواند براي وي پیغام

 بگذارد و همچنین براي تعريف منوي صوتی پیشرفته نیز از اين سرور استفاده می گردد

 معرفی كامل توانمندي هاي سیستم فوق به شرح ذيل می باشد:
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 رفی ایزابلمع 3

 

 

 Asteriskدرباره  3-1

 (Unified Communications) استريسك يك نرم افزار ماخذ آزاد جهت يكپارچه سازي روشهاي ارتباطی

پايه گذاري   GNU/GPL توسط مارک اسپنسر مدير عامل شركت ديجیوم در قالب  1999است كه در سال  

شده. استريسك گامی است در جهت عمومیت بخشیدن به روشهاي گوناگون ارتباطی مبتنی بر شبكه هاي  

م كاربريهاي  و  تلفنی،تصويري  ارتباطات  براي  محیطی  و  نظیركامپیوتري   IM, Call/Contact رتبطی 

Center و... 

كامپیوتري بر شبكه هاي  مبتنی  ارتباطات  رشد  روبروست.   ,(IP Based) با  روزافزون  اقبالی  با  استريسك 

رايگان بودن استفاده از آن در مقابل قیمت به نسبت گزاف برندهاي موجود در بازار, امكانات بالقوه با كیفیت  

روتكل ها و عدم وابستگی به سخت افزار يا نرم افزار خاص از برندي معین, راحتی  مناسب, استاندارد بودن پ

نصب و راه اندازي, وسعت جامعه اطلاعاتی بسط دهنده آن و از همه مهمتر تجمیع سرويس هاي صوتی )اعم  

موثر  از تلفنی و چت(, تصويري و ديتا موجب شده اند تا استريسك به عنوان يك سافت سويیچ يكی از اجزاي  

 .قلمداد گردد (Next Generation) و محرک دنیاي ارتباطات نوين

 ,LinuxNetBSDبنا شده و بر روي سیستم عاملهاي گوناگونی نظیر C ستريسك بر پايه زبان برنامه نويسیا

OpenBSD FreeBSD, Mac OSX, Solaris, Unix   بارگذاري می شود. علاوه بر اين، نسخه هايی از

ديده شده اند كه بر روي پلتفرم ويندوز قابل نصب و راه اندازي هستند.گذشته از آنكه با استفاده  استريسك نیز  

بر اساس تعدد كاربران, می توان   (CPU/RAM) از كامپیوترها و سرورهاي معمول و محاسبه توان سیستم 

شده تا سازندگان   سرويسهاي استريسك را عملیاتی نمود اما محبوبیت استريسك و تنوع سرويسهاي آن موجب

يكپارچه ارتباط  تجهیزات  ساخت  براي  استريسك  و  لینوكس  تركیبی  پلتفرم  از   Unified) بسیاري 

Communications)   در مقیاسهاي گوناگون بهره گیري نمايند. از تجهیزات بسیار ساده، كارا و ارزان در

تولید   .Enterprise ر محیطهايگرفته تا طراحیهاي پیچیده با تعداد كاربر بالا د SMB و SOHO مقیاس 

با   افزارهاي مربوطه موجود بوده و كافیست  نرم  ابزارهايی در عمل بسیار ساده و آسان است. چراكه  چنین 
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متناسب و عموماً تحت وب، راهبري سیستم را تسهیل نمود. طبعاً در نمونه  (Interface) طراحی رابط كاربري

  امكان   استريسك   و   لینوكس  باز   متن  علت  به    براي عملكرد بهتر نیزهاي پیچیده تر، تغییرات ماخذ نرم افزار  

 .بود  خواهد  پذير

به عنوان يك نرم افزار چندمنظوره كه بر بستر شبكه هاي اطلاعاتی بنیان نهاده شده، تدبیر انديشی متناسب  

شبكه درست  طراحی  و   (QoS, Redundancy, Traffic Management & Planning) همانند 

گريزناپذير است.  Enterprise و SMB صحیح از سخت افزارهاي آن علی الخصوص در محیطهاياستفاده  

و چه كاربريهاي پیچیده تري همانند  (IPBX) لذا استريسك چه براي كاربريهاي ساده اي نظیر مركز تلفن

تماس  مركز  ويدئويی,  افزارهايی   (Call/Contact Center) كنفرانس  نرم  با  سازي  يكپارچه  يا  نظیر  و 

 .و... مورد بهره برداري واقع گردد، می بايست واجد چنین پیش شرطهايی باشد  ERP ,اتوماسیون اداري

بر خلاف تصور بسیاري، استريسك و اساساً تفكر سافت سويیچ و تبادلات صوتی, تلفنی و تصويري مبتنی بر  

در تعارض نیست كه صد البته مكمل  نرم افزارهاي تحت شبكه نه تنها با ديدگاههاي سنتی ارتباطات مخابراتی  

و توسعه دهنده آن نیز هست. اگرچه در نگاه اول، ساختاري نظیر استريسك برآمده از محبوبیت, گسترش و  

كامپیوتري هاي  شبكه  بر  مبتنی  ارتباطات  بودن   VoIP, IP Telephony, Video) ارزان 

Conferencing,...) هاي سنتی عموماًتوصیف می شود اما هیچگاه تطابق با ساختار TDM   فراموش نشده

پايه   بر  اندازي استريسك  تاثیري در ذات عملكرد استريسك ندارد. راه  ارتباطی  و در ديدگاه كلان, مدياي 

اگرچه ساده تر و ارزانتر است اما تطابق با تكنولوژيهاي قديمتر همواره منظور نظر بوده.   IP Based تجهیزات

در سیستمهاي سافت سويیچ و   (Reliability) مینان از صحت عملكرددو مطلب, يكی امنیت و ديگري اط

استريسك در مقايسه با سیستمهاي سنتی ارتباطی محل مناقشه مدافعان تفكر سافت سويیچ و ايده هاي  

سنتی تر هستند. اين دو مطلب به خودي خود شايسته مقالات تفصیلی جداگانه هستند اما در پايان به اختصار  

 .يجاد يك سیستم استريسك براي پاسخگويی به نیازهاي امنیتی و صحت عملكرد بیان شده اند راه حلهاي ا

 (Line Tapping) بهترين روش موجود است كه حتی شنود روي كابل (Encryption) رمزنگاري تبادلات

معمول می توان  علاوه بر روشهاي   .و در اختیار داشتن سريعترين كامپیوترها نیز قادر به گسست آن نیست

پروتكلهاي اختصاصی جهت رمزنگاري تبادلات ايجاد نمود. اين مهم به واسطه توانمندي سیستم عامل لینوكس  

امكان پذير بوده و در كل چه از روشهاي معمول رمزنگاري و چه از پروتكل هاي اختصاصی, می توان جهت  

بهره گیري نمود. در كنار اين مطلب, لینوكس    تامین امنیت ارتباطات مابین اجزاء سیستم مبتنی بر استريسك

به خودي خود, يك فايروال متناسب است كه در كنار ساير سدهاي امنیتی شبكه, می تواند ضريب امنیتی  

 .دسترسی به خدمات دهنده هاي استريسك را تا حد بالايی تضمین نمايد 
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لینوكس نصب پلتفرم  بر  كه  استريسك  برجسته سیستم  ويژگیهاي  از    بسیاري  در ذات  اندازي شده,  راه  و 

 HA و Clustering توانمنديهاي سیستم عاملی لینوكس به ارمغان آورده شده اند. قابلیتهاي پر قدرتی نظیر

(High Availability) لینوكس متضمن اطمینان از صحت عملكرد (Reliability)   سیستم سافت سويیچ

سخت افزاري نظیر منابع   (Redundancy) انات افزونگیمبتنی بر استريسك هستند. در كنار اين مطلب, امك

پروتكلها و... موجب شده اند تا   ,در كنار امكانات افزونگی شبكه كامپیوتري در قالب لینكها, تجهیزات ,تغذيه

بايستد.با اين اوصاف, استريسك راهی است   TDM Based استريسك اگر نه بالاتر, شانه به شانه سیستمهاي

خ ارائه  سمت  ارتباطیبه  نوين  گوناگون (Next Generation) دمات  مقیاسهاي   ,SOHO, SMB در 

Enterprise. راهی كه به يكپارچگی, نوآوري و آسانی ارائه طیف وسیعی از خدمات صوت, تصوير و داده 

(Unified Communications)   منتهی شده و به اتحاد روشهاي ارتباطی ثابت و سیار در عرصه تعاملات

 .منتهی خواهد شد  (Enterprise Fixed Mobile Convergence) سازمانی

 

 

 Issabelدرباره  3-2

ايزابل مجموعه اي است از بهترين انواع برنامه هاي متن باز و ابزارهايی كه با هم تركیب شده اند و در نهايت  

اختیار شما    در PBX جامع را بوجود آورده اند. اين محصول بدرستی طراحی شده و يك سیستم IP PBX يك

، بلكه بخاطر قابلیتی كه براي   PBX قرار میدهد كه می تواند رقیبی براي سايرين باشد، نه تنها به خاطر بخش

 .همراه شدن با ساير محصولات و برنامه ها جهت ايجاد يك سیستم بسیار قدرتمند تر دارد 

 :مهمترين بخشهاي تشكیل دهنده ايزابل

 )محصول شركت ديجیوم(  PBX: بعنوان هسته  (Asterisk)استريسك 

vTigerCRM    وSugarCRM به عنوان سیستم ارتباط با مشتري : 

A2Billingبرنامه پرداخت صورت حساب استريسك : 

 : كنسول اپراتور كه بصورت يك صفحه نمايش است (Flash Operator Panel)پنل گرافیكی اپراتور 

 م افزاري : يك سیستم فكس نر(Hylafax)هايلا فكس  

Openfireيك سرور داراي سیستم گفتگو و ارسال پیام متنی، سیستم حضور و تلفن شبكه : 
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 : يك ابزار كنترلی (Conference)كنفرانس 

FreePBX يك ابزار واسط كاربري براي ايزابل : 

 گزارشات را تهیه می كند  CD: بخشی از ايزابل كه (A report system)يك سیستم گزارش گیري 

OSLEC.يك حذف كننده اكوي صدا است كه بصورت نرم افزاري پیاده سازي شده است : 

Postfix يك :Mail Server  مشهور 

Round Cube Webmail  واسطی جهت استفاده از سرويس ايمیل تحت وب : 

CentOS  : می و  لینوكس  عامل  سیتم  از  ورژن  گفتيك  نسخه  با   Redhat توان  هر  با  و  آزاد،  پشتیبانی 

 جداگانه گردد، هر يك از اين محصولات توسط شركتهاي  نیز ارائه می  Centos يك نسخه از Redhat از

بسیاري از موارد شركتهاي بزرگ و كوچك ديگر نیز از اين محصولات براي    در  و   اند،  شده   پشتیبانی  و   توليد 

دگان ايزابل يك واسط وب تدوين نموده اند كه امكان دسترسی  كنن  د كنند. تولیتولید محصول خود استفاده می  

به اين برنامه ها را فراهم می سازد، چنان كه بطور كلی يك محصول كامل به نظر می رسد. همچنین خود  

شركت ايزابل نرم افزاري جهت گزارش گیري، شناسايی سخت افزار، تنظیمات شبكه، ماژول به روز رسانی نرم  

 .، مديريت كاربران و بسیاري ماژول هاي ديگر را تدوين كرده استBackup ازگرداندنافزار، ماژول ب

 

 

 FreePBXدرباره  3-3

 

هاي زيادي شروع به سرمايه گذاري  به يكباره شهرت زيادي پیدا كرد، شركت  (Asterisk) قتی استريسكو

ها و افراد  تنظیم راحت ندارد، بنابراين شركت بر روي آن كردند، خود نرم افزار استريسك محیط گرافیكی براي  

زيادي شروع به ساخت محیط گرافیكی براي مديريت آن كردند، برخی رايگان و كد باز بودند و برخی تجاري،  

است كه به دلیل امكانات زيادي كه براي كاربر تعیین كرده شهرت   Freepbx هاي گرافیكیيكی از اين محیط 

تولید حتی برخی شركت زيادي بدست آورده است،   به  اقدام  از اين  براي استريسك می  iso هايی كه  كنند 

می  استفاده  استريسك  تنظیمات  و  مديريت  براي  همانندبرنامه   Trixbox, Issabel, Asterisk نمايند 

Now, … 
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 :وب سايت رسمی اين برنامه

http://www.freepbx.org 

 

 

 VoIPبرخی اصطلاحات رایج در  3-4

 می پردازيم.   VoIPدر اينجا به تعريف برخی اصطلاحات رايج در تكنولوژي 

 توضیح كامل مخفف 

ATA 
Analog Telephone 

Adapter 
 IPمبدل تلفن آنالوگ به تلفن مبتنی بر 

FXO Foreign Exchange Office 

و    RJ11درگاه   بوده  معمولی  تلفن  يك  همانند 

دريافت سیگنال   به  قادر  بايد  آن  به  متصل  تجهیزات 

 گذاري باشند  – زنگ و گوشی برداري 

GSM Global System for Mobile 
ترين   عمومی  كه  زنبوري  لانه  مدل  بر  مبتنی  شبكه 

 استاندارد جهت تجهیزات موبايل می باشد 

IAX 
(IAX2) 

Inter Asterisk eXchange 
protocol (version2) 

 RFC5456با  Asteriskپروتكل اختصاصی 

IETF 
Internet Engineering Task 

Force 
 كمیته استانداردسازي اينترنت

ITU 
International 

Telecommunication Union 
 كمیته بین المللی مخابرات 

IVR 
Interactive Voice 

Response 
 لفنی اطلاق می گردد به سیستم پاسخگويی خودكار ت

NAT 
Network Address 

Translation 

و   محلی  شبكه  يك  بین  واسط  بعنوان  خلاصه  بطور 

به يك دستگاه مجاز در    NATاينترنت عمل می نمايد.  

 اينترنت اجازه می دهد كه بصورت يك روتر عمل نمايد 

PBX Private Branch Exchange 

بطور عمومی به مراكز تلفنی محلی اطلاق می گردد.  

قرار گرفتن بین يك يا چند    PBXاصلی ترين وظیفه  

خط تلفن و تعدادي از كاربران و تقسیم تماس هاي دو  

 ت طرفه بین دو طرف اس 

http://www.freepbx.org/
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PCM Pulse Code Modulation 

نمايش ديجیتالی يك سیگنال آنالوگ بصورت بازه هاي  

و    1و    0 در صوت  استانداردي  عنوان  به  همچنین   ،

 تصوير ديجیتال نیز استفاده می گردد 

PSTN 
Public Switched 

Telephone Network 

مخابرات كه بعنوان شبكه تلفن ثابت نیز  شبكه عمومی  

 ود از آن ياد می ش 

QoS Quality of Service 

بسته   Packet-switched) )درشبكه هاي مبتنی بر

به   دستیابی  جهت  منابع،  ذخیره  كنترل  مكانیزم  به 

 كیفیت سرويس مناسب، اطلاق می گردد 

RFC Request for Comment 

شده منشتر  هاي  كه  IETF يادداشت 

در   شده  تصويب  نوآوريهاي  و  روش،رفتار،تحقیقات 

هاي اينترنت و سیستمهاي متصل به آنرا توضیح  زمینه  

 باشندمی دهند و داراي شماره منحصربفردي می 

RTP 
Real time Transport 

Protocol 

در   تصويري  و  صوتی  هاي  بسته  فرمت  استاندارد 

 RFC3550اينترنت 

SCCP 
Skinny Call Control 

Protocol 

ترمینال   كنترل  جهت  سیسكو  اختصاصی  پروتكل 

هاي   CallManagerن ايستگاه هاي كاري و  شبكه بی

سیسكو میباشد كه ابتدا توسط شركت سلسیوس ابداع  

 باشدگرديد اكنون مالك و معرف آن سیسكو می 

SIP Session Initiation Protocol 
كه مفصلاً   VoIPپروتكل سیگنالینگ صوتی مبتنی بر

 در مورد آن صحبت خواهد شد 

SSY Signaling System Y 
مجموعه اي از پروتكل هاي سیگنالینگ تلفنی كه براي  

 شودهابكارگرفته می PSTN راه اندازي اكثر
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   امکانات و قابلیت های سیستم تلفنی ایزابل )بخش اول( 4

همانطور كه می دانیم با راه اندازي سیستم تلفنی ايزابل قابلیت هاي چشم گیري در اختیار كاربران قرار خواهد  

 .گرفت. در ادامه به معرفی و بررسی اجمالی برخی از اين قابلیت ها به زبان ساده خواهیم پرداخت

 

 

 امکان تعریف داخلی ها

Extensions 

 End Point  با تعريف داخلی ها در سیستم تلفنی و نیز اختصاص داخلی به می توان از قابلیت هاي موجود  ها

 .روي داخلی ها نیز بهره برد

 

 

 قابلیت اعمال پشت خطی

Call Waiting 

يكی از قابلیت هاي هر داخلی، پشتیبانی از تماس پشت خطی يا انتظار مكالمه می باشد. لازم به ذكر است كه  

 .تعداد تماس هاي پشت خطی پشتیبانی شده به قابلیت تلفن ويپ شما بستگی دارد

 

 

 قابلیت انتقال تماس 

Call forward 

 با زدن يك كد خاص از روي گوشی به شماره ي داخلی ديگر  امكان انتقال مكالمه

 انتقال مكالمه به شماره اي خارج از سیستم تلفنی -

 انتقال مكالمه در صورت اشغال بودن يك داخلی خاص -
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 انتقال مكالمه در صورت در دسترس نبودن يك داخلی خاص-

 انتقال مكالمه به يك شماره داخلی خاص در تمام حالات ممكن-

 

 

 قابلیت پیگیری تماس، مرا دنبال کن 

Fallow me 

 .امكان انتقال مكالمه از داخلی شما به لیستی از شماره هاي ديگر در حالتی كه شما پاسخگوي تماس نباشید 

 می باشد follow me امكان تعريف تعداد بیشمار شماره در لیست-

 ي گوناگون امكان پخش تماس بین لیست شماره هاي داخلی شما در استراتژي ها-

Ring all  :تماس با تمامی شماره هاي لیست به صورت همزمان 

Hunt :تماس با شماره هاي لیست شما به ترتیب اولويت لیست 

شما منتقل   follow me امكان پخش فايل صوتی به كسی كه پس از تماس با داخلی شما قرار است به لیست

 شود

سیستم تلفنی به دنبال تماس با شماره هاي لیست شما  امكان پخش موزيك براي تماس گیرنده در حالی كه 

 است 

 

 

 صندوق پیام گیر صوتی

Voice mail 

صندوق صوتی سیستم تلفنی الاستیكس يكی از قوي ترين سیستم هاي پیغام گیر بین تمامی سیستم هاي تلفنی  

پاسخگويی شما ، اشغال بودن شما و يا  است تماس گیرنده با شماره داخلی شما در حالتهاي مختلف مانند عدم  

در دسترس نبودن شما به صندوق صوتی شما منتقل میگردد. مهمترين قابلیتهاي اين صندوق پستی پیشرفته  

 : عبارتند از

 امكان انتقال پیامی صوتی ضبط شده به ايمیل آدرس شما-

 امكان حذف پیام صوتی پس از ارسال شدن به ايمیل شما از روي سرور -
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 كان مشاهده پیامهاي صوتی خود از طريق محیط وب الاستیكس ام-

 امكان شنود پیامهاي صوتی خود توسط كد تلفنی از طريق هر داخلی از روي سیستم 

 امكان محدود نمودن ظرفیت صندوق صوتی خود به تعدادي مشخص از پیامها -

 امكان محدود نمودن مدت زمان پیام قابل ضبط -

یرنده و تاريخ و زمان ضبط پیام به صورت متن در فايل ايمیل شده و همچنین به  امكان بیان شماره تماس گ-

 . صورت صوتی در ابتداي پیام ضبط شده

 

 

 ابلیت ضبط مکالمه ق

Recording 

 .امكان ضبط مكالمات مربوط به داخلی تعريف شده وجود دارد

د و يا هیچ ضبط مكالمه اي براي داخلی  شما می توانید تعیین نمايید كه مكالمات داخلی در همه شرايط ركورد شو

مورد نظر انجام نگیرد و يا داخلی مورد نظر در صورت صلاحديد در حین مكالمه با زدن كد تلفنی ضبط مكالمه  

 .خود را فعال نمايد 

 .ضبط مكالمه در حالت فعال بودن می تواند در يكی از چهار حالت زير با انتخاب شما انجام گیرد

 لی با داخلی ديگر برقرار می كند تماسی كه يك داخ

 تماسی كه يك داخلی با يك شماره اي خارج از سیستم تلفنی برقرار می كند 

 تماسی كه يك داخلی ديگر با داخلی مورد نظر ما برقرار می كند 

 تماسی كه يك شماره ي خارج از سیستم با داخلی مورد نظر ما برقرار می شود 

 on)) ارد كه در شرايطی كه ضبط مكالمه آن در حالت درخواستهمچنین يك داخلی اين قابلیت را د

demand))   تنظیم شده است، در حین مكالمه با زدن كد تلفنی مربوطه بر روي گوشی خود مكالمه را از آن

 .لحظه ضبط نمايد 

مثال   شما نیزمی توانید به داخلی هاي خود اولويت ضبط مكالمه اختصاص دهید. اين بدين معنا است كه به طور 

اگر به داخلی يك مدير كه مكالماتش ضبط نمی شود، اولويت بالاتري داده شود و به داخلی يك منشی كه  

مكالماتش همیشه ضبط می شود، اولويت پايین تري داده شود، در صورتی كه تماسی بین اين دو برقرار گردد به  
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 .دلیل بالاتر بودن اولويت داخلی مديراين مكالمه ضبط نخواهد شد 

 .مكالمات ضبط شده از طريق محیط وب الاستیكس قابل مشاهده،شنود و دريافت می باشد 

 

 

 ابلیت ست کردن داخلی روی موبایل در بستر اینترنت ق

يك داخلی می تواند با اعمال تغییراتی براي استفاده در خارج از سازمان و بر روي بستر اينترنت با پهناي باند كم  

 : گردد.امكاناتی حرفه اي نظیرتنظیم 

استفاده از كدک هاي حرفه اي    فعال كردن سیستم برطرف كردن مشكل نت بر روي سیستم داخلی و الاستیكس

كد  همانند  صدا  سازي  گیرند  ILBCفشرده  می  قرار  شما  محلی  شبكه  و  سازمان  بیرون  كه  هايی  داخلی   براي 

مشخص كه اين امر باعث بالا   ip address نها به يك يا چند محدود كردن داخلی هاي بیرونی با وابسته كردن آ

 .رفتن امنیت سیستم می شود 

 

 

 قابلیت فعال سازی کدهای عملکردی خاص

Feature codes 

بسیاري از امكانات حرفه اي سیستم تلفنی به واسطه زدن يك كد ويژه قابل دسترس و استفاده است . برخی از  

 : اين كد هاي ويژه عبارتند از

با زدن يك كد ويژه تلفنی و وارد نمودن شماره خط بر روي كارت تلفنی خود  : (dahdi barge) شنود مكالمه

 آن خط مشخص را شنود كنید 

امكان شنود تمامی مكالمات در حال انجام بر روي سیستم تلفنی با زدن يك كد  : ( chan spy ) شنود مكالمه

 ويژه تلفنی 

استفاده از دو كد ويژه تلفنی براي انتقال مكالمه در حال انجام به دو صورت انتقال  انتقال مكالمه : امكان 

 attended transfer و يا انتقال با اجازه blind transfer كوركورانه

گرفتن تماسی كه بر روي يك داخلی ديگر در حال زنگ خوردن است با زدن   : (call pick up) گرفتن تماس 

ر مثال داخلی همكار شما در حال زنگ خوردن است شما می توانید با زدن كد ويژه  يك كد ويژه تلفنی به طو
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 . تلفنی آن تماس را به گوشی خود منتقل كنید 

بررسی صندوق صوتی : با زدن كد ويژه تلفنی از روي گوشی خود و يا حتی گوشی ديگران می توانید صندوق  

 . جديد خود را بشنويد  صوتی خود را بررسی كرده و پیامهاي صوتی قديمی و يا

 

 

 قابلیت فعال سازی منوی منشی دیجیتال 

IVR 

نظر بر اينكه ورودي عمده سیستم ها به منو منشی ديجیتال هدايت می شود، سیستم تلفنی ايزابل يكی از پیشرفته  

 .ترين منوهاي منشی ديجیتال حال حاضر را در اختیار شما قرار خواهد داد

 :می توان به موارد زير اشاره كرداز جمله امكانات حرفه اين 

 امكان تعريف يك يا چند ورودي عددي به عنوان منوي ورودي 

 امكان تعريف يك مقصد مشخص در صورت وارد كردن گزينه يا همان شماره اشتباه 

 امكان تعريف كردن يك مقصد مشخص در صورت عدم انتخاب هیچ يك از گزينه هاي ورودي 

 ديجیتال چند زبانه  امكان راه اندازي منوي منشی

 امكان راه اندازي منوهاتو در تو بدون وجود محدوديت 

 IVR امكان قرار دادن گزينه هاي چنر رقمی در تعريف

 IVR امكان شماره گیري مستقیم داخلی ها در هنگام اجراي

 IVR امكان قرار دادن منوي مخفی در گزينه هاي

 

 

 قابلیت فعال سازی پخش اعلان صوتی

Announcement 

از ديگر قابلیت هاي سیستم تلفنی ايزابل می توان به امكان پخش اعلان هاي كاربردي متفاوت در قسمت هاي  

شده   ضبط  صداهاي  كه  داشت  خواهند  را  امكان  اين  كاربران  حقیقت  در  كرد.  اشاره  تلفنی  سیستم  مختلف 
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تلفنی مانند منو منشی بر مورد    دلخواهشان را در قسمت هاي مختلف سیسیتم  بنا  يا  ديجیتال پخش كنند و 

 .نیازشان در مواردي كاربران را به مقصد يك اعلان مشخص انتقال دهند 

 

 

 قابلیت فعال سازی اتاق کنفرانس 

Conference 

امكان ديگري كه با راه اندازي سیستم تلفنی در اختیار كاربران قرار خواهد گرفت، امكان ايجاد يك اتاق كنفرانس  

شخص می باشد. با فعال سازي اين قابلیت كاربران قادر خواهند بود با شماره گیري كد خاصی وارد اتاق  با شماره م

قابلیت تنظیم پسورد جهت ورود به اتاق كنفرانس، اعلام ورود و خروج كاربران   :كنفرانس با امكانات متنوع از جمله

 .حاضر در اتاق كنفرانس، پخش پیغام خوش آمد گويی وغیره شوند 

 

 

 قابلیت پارک کردن تماس ها 

Call park 

از طريق اين قابلیت، كاربران سیستم تلفنی اين امكان را خواهند داشت كه تماس ورودي به سیستم را بدون  

اشغال شدن خطشان براي مدت مشخصی در مكان خاصی از سیستم پارک كنند. لازم به ذكر است كه در حین  

 .د كه شخصی از داخل سیستم نیز با گرفتن كد مربوطه تماس را پاسخگو باشد زمان انتظار اين امكان نیز وجود دار 

 

 

 قابلیت اعمال تغییر در مسیر تماس های ورودی

 .اين قابلت در غالب دو امكان بسیار پركاربرد در سیستم تلفنی كاربر قابل پیاده سازي خواهد بود 
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 کاربری خاصتغییر مسیر تماس ورودی به سیستم با وارد کردن یک کد 

Call Flow 

شما می توانید با زدن يك كد مسیر ورودي   " امكان تغییر مسیر تماس ورودي به سیستم با زدن يك كد خاص

تماسها به سیستم تلفنی خود را تغییر دهید به طور مثال روز پس از آغاز ساعت كاري تماسهاي ورودي به منشی  

 ا زدن همان كد مسیر ورودي به صندوق صوتی انتقال داده می شود انتقال داده می شوند و در پايان روز كار ي ب

 

 

 تغییرمقصد تماس ورودی با توجه به شرایط زمانی مختلف 

Time Condition 

با فعال سازي اين قابلت در سیستم تلفنی، ضمن تعريف بازه هاي زمانی مشخص، تماس ورودي بنا بر محدوده  

 .دلخواه و مشخصی انتقال داده شوند زمان هاي تعريف شده به مقاصد 

 

 

 

 

 

   امکانات و قابلیت های سیستم تلفنی ایزابل )بخش دوم( 5

 

 

 قابلیت فعال سازی صف 

Queue 

از ديگر ويژگی هاي منحصر به فرد و پر كاربرد سیستم تلفنی ايزابل، قابلیت فعال سازي صف هاي متفاوت است.  

با فعال سازي اين امكان، تعداد مشخصی از داخلی ها بسته به نیاز و شرايط داخل صف مشخصی با شماره منحصر  
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ا با توجه به استراتژي پاسخگويی انتخاب  به فرد قرار خواهند گرفت و بخشی تماس هاي ورودي سیستم تلفنی ر

 :شده، پاسخگو خواهند بود. در ادامه به معرفی اجمالی برخی امكانات صف می پردازيم

 اختصاص دادن تماس هاي ورودي سیستم بین گروهی از داخلی هاي تعريف شده در صف

 :امكان انتخاب و تعريف استراتژي هاي پاسخگويی مختلف، همچون

ring all, rrmemory, Linear, random, wrandom 

 

 

 امکان پخش اعلان ورودی مشخص زمان ورود به صف

Announcement 

 امكان نگه داشتن كاربران، داخل صف در صورت عدم پاسخگويی داخلی ها 

هوشمند  ديجیتال  منشی  پخش  متفاوت  (IVR)امكان  زمانی  هاي  بازه  طی  صف  در  حاضر  كاربران   براي 

است اين منشی تلفنی ديجیتال می تواند شامل يك پیام تبلیغاتی اي باشد كه براي مثال هر سه  لازم به ذكر  

 .دقیقه براي كاربران حاضر در صف پخش می گردد 

 امكان پخش موقعیت كاربران ) يك كاربر خاص چندمین نفر در صف است ( 

 امكان پخش زمان تخمین زده شده براي انتظار يك كاربر خاص در صف 

 اختصاص اولويت به يك كاربر خاص قبل از ورود به صف  امكان

 امكان تنظیم ظرفیت يك صف خاص 

 امكان تنظیم حداكثر زمان انتظار در صف 

ثانیه بدون وقفه    15امكان تنظیم زمان زنگ خوردن داخلی هاي در صف )براي مثال داخلی هاي حاضر در صف  

 زنگ بخورند(

  15داخلی هاي در صف ) براي مثال داخلی هاي حاضر در صف بعد از  امكان تنظیم زمان وقفه حین زنگ خوردن  

 ( ثانیه زنگ نخورند  5ثانیه زنگ خوردن، 
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امكان اختصاص زمان استراحت به داخلی هاي حاضر در صف ) براي مثال هر داخلی بعد از پاسخ هر تماس، تا  

 ثانیه آينده زنگ نخورد (  30

كه كاربري بعد از طی كردن حداكثر زمان انتطار در صف به  امكان مشخص كردن يك مقصد خاص در صورتی  

هیچ يك از داخلی هاي پاخگو متصل نشود ) براي مثال آن كاربر خاص به داخلی ديگري متصل شود و يا اعلان  

 ( خاصی براي ايشان پخش شود

 

 

 امکان تنظیم و پخش موسیقی خاص و دلخواه برای کاربران حاضر در صف 

Music-on-hold 

 امكان ضبط مكالمات كاربران حاضر در صف در بدو ورود به صف يا بعد از انتقال به داخلی هاي پاسخگو 

 

 

 مسیریابی تماس های ورودی به سیستم تلفنی

InbountRoute 

از ديگر قابلیت هاي سیستم تلفنی ايزابل امكان هدايت تماس هاي ورودي به سیستم تلفنی به مقاصد مختلف  

شماره تماس گیرنده و يا همچنین شماره اي از داخل مجموعه كه توسط شخصی خارج سیستم تلفنی  براساس  

گرفته شده است، می باشد. در عمل كاربران قادر خواهند بود بنا به شرايط و موقعیت هاي مختلف پالیسی و  

 :واهیم داشتمسیريابی هاي متفاوتی انجام دهند. در ادامه به برخی از اين حالات مختلف نگاهی خ

امكان هدايت تماس )صرف نظر از شماره تماس گیرنده و شماره گرفته شده توسط تماس گیرنده( به يك مقصد  

 خاص

مشخص مقصر  يك  به  تلفنی(  سیستم  از  خارج  )در  خاص  شماره  يك  از  تماس  هدايت   امكان 

 ( به يك مقصد خاص امكان هدايت تمام تماس هاي گرفته شده به يك شماره خاص )در داخل سیستم تلفنی
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 مسیریابی تماس های خروجی از سیستم تلفنی 

OutboundRoute 

همانطور كه می دانیم در صورت شخص يا اشخاصی در داخل سیستم شماره اي را خارج از سیستم تلفنی شماره  

وص  گیري كنند، براي هدايت تماس به مقصد درست نیاز به مسیريابی آن تماس خروجی می باشد. دراين خص 

امكان ديگري كه سیستم تلفنی ايزابل در اختیار كاربران قرار می دهد شامل قابلیت هاي مختلف در انتقال اين  

 :گونه تماس ها به خارج سیستم است كه در ادامه به بررسی اجمالی برخی از آن ها خواهیم پرداخت

 امكان شماره گیري صرف نظر تعريف يا عدم تعريف پیش شماره خاص

 ت كردن پسورد خاص زمان عبور از مسیر خروجی خاص امكان س 

 امكان برقراري تماس خروجی به يك تعداد شماره خاص و محدود خارج از سیستم تلفنی 

 امكان اختصاص استفاده از يك مسیر تعريف شده خاص توسط يك شماره خاص در داخل سیستم تلفنی 

يك مسیر خاص تعريف شده عبور كرده و به   يعنی فقط يك شماره خاص در داخل سیستم تلفنی بتواند از)

 (خارج سیستم دسترسی پیدا كند 

 امكان تعريف انواع مختلف مسیرهاي خروجی بر اساس دسته بندي هاي مختلف 

براي مثال تعريف يك مسیر خروجی خاص جهت تماس با شماره هاي همراه خارج از سیستم،داخل شهري يا  )

 ( شماره هاي بین الملل

 

 

 مختلف ترانک خروجی ورودی تعریف انواع

Trunk 

در خصوص نیاز به برقراري ارتباط بین سیستم تلفنی و محیط خارج سیستم، از مفهومی با عنوان ترانك استفاده  

خواهد شد. )در حقیقت در اين زمینه نیاز به ترفدي براي ارتباط بین سیستم تلفنی با خطوط شهر از انواع مختلف  
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ز و شرايط مختلف، امكان پیاده سازي بر حسب كاربردها و شرايط مختلف نیز وجود  خواهیم داشت( و بنا برنیا

 :دارد. در ادامه به معرفی برخی از اين روش ها خواهیم پرداخت

 امكان فعال سازي Trunk با استفاده از كارت هاي تلفنی

 خطوط شهري اين روش يكی از راههاي پیش رو زمان است از خطوط شهري آنالوگ يا E1 می باشد 

 فعال سازي  Trunk با استفاده از Gateway هاي ويپ

 اين روش نیز در زمان استفاده از خطوط شهري آنالوگ ياE1 كاربردي است

SIP Server جهت برقرار ارتباط بین دو Trunk  فعال سازي 

 از اين امكان نیز جهت گسترس سیستم تلفنی استفاده خواهد شد 

 فعال سازي Trunk جهت برقراري ارتباط بین يك SIP Serverو نوع ديگري از سرور

 

 

 قابلیت فعال سازی امکان فکس 

Fax 

از امكانات بسیار پرطرفدار براي كاربران سیستم تلفنی می توانبه قابلیت ارسال و دريافت فكس اشاره كرد. به  

خواهد داشت و نهايتا    واسطه استفاده از اين قابلیت، امكان تعريف چندين دستگاه فكس روي سیستم تلفنی وجود

لازم  . مستقیما وارد اتوماسیون خواهند شد  .منجر به حذف دستگاه هاي فكس، كاغذ و هزينه نگهداري خواهد شد 

در ادامه، امكان ارسال فكس در محیط وب از روي سیستم ها براي كاربران    PDF  به ذكر است فكس ها در قالب

يق ايمیل كاربران صورت می گیرد كه نهايتا منجر به تسهیل در  فراهم خواهد بود و در دريافت فكس نیز از طر

 .برقراري ارتباط خواهد شد 
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 سخت افزار ویپ  6

براي راه اندازي سیستم تلفنی ايزابل فقط نیاز به يك كامپیوتر براي نصب آن داريد، امابراي ارتباط با ساير سیستم  

كار با ايزابل می توانید از يكسري سخت افزار كمك بگیريد. اين سخت افزار    در   بیشتر   هاي مخابراتی و يا راحتی

دسته تقسیم بندي نمود كه در زير به بررسی آنها می پردازم، البته لازم به ذكر است اين دسته    3ها را می توان به  

 .ربرد می پردازيمبندي تمام آن چیزي نیست كه ممكن است وجود داشته باشد ! فقط به ذكر سخت افزار هاي كا

 

 

 VoIP روش های دسترسی و استفاده از خدمات 

شما براي استفاده از داخلی كه روي ايزابل تعريف نموده ايد نیاز به تجهیزاتی داريد كه بتوانید داخلی خود را روي  

در سه دسته زير  را   VoIP آن تعريف نموده و از آن استفاده نمايید؛ به طور كلی می توان روشهاي ارتباط با شبكه

 :قرار داد

 

 

 (ATA) مبدل تلفن آنالوگ به دیجیتال

بر   IP نیز مشهورند، از طرفی داراي پورت شبكه هستند و می توانند با گرفتن آي پی Gateway اين مبدلها به

آن    هستند كه می توانید با اتصال گوشی تلفن آنالوگ به  FXS روي شبكه قرار بگیرند و از طرف ديگر داراي پورت

ها می توانند داراي چندين پورت   Gateway از داخلی كه براي رجیستر تعريف نموده ايد استفاده نمايید، اين

باشند و اين امكان را می دهند تا بر روي هر پورت يك شماره داخلی رجیستر كرده و استفاده نمايید، به عبارت  

 .است IPPhone الوگ شما بهها تبديل گوشی آنGateway ديگر می توان گفت كار اصلی اين
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 (IPPhone) گوشی 

كه   RJ11 اين تجهیزات اكثرا ظاهري مشابه با تلفن هاي معمولی دارند با اين تفاوت كه ورودي آنها بجاي اتصال

)مشابه اتصالات شبكه( استفاده كرده و تمام نرم افزارها    RJ45 در گوشی هاي معمولی استفاده می شوند از اتصال

ون اين نوع تجهیزات يكی از گزينه هاي مقرون به  اكن  هم   دارند. Built-in رهاي موردنیاز را بصورتو سخت افزا

 .كنیم را مشاهده می SNOM صرفه و كاربرپسند می باشند، در شكل زير يك نمونه گوشی برند 
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 (SoftPhone) تلفن نرم افزاری

می   Softphone گرفت، شما از يك تلفن نرم افزارياين يكی نرم افزاريه ! ولی خوب در اين دسته جاي می  

توانید براي رجیستر كردن داخلی خود استفاده نمايید، بزرگ ترين مزيت آن اين است كه هزينه اي براي شما 

تلفن   زير  در شكل  است.  راحت  بسیار  آن  از  استفاده  و  نمايید(  استفاده  رايگان  هاي  نسخه  از  اگر  )البته  ندارد 

 .كنید كه قابلیت ارتباط تصويري را نیز دارد را مشاهده می  Eyebeam افزارينرم 
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 کامپیوتر 

براي نصب هر نرم افزاري نیاز به يك كامپیوتر داريد، ايزابل نیز مجموعه اي از نرم افزار هاست پس نیاز به يك  

ن است كه براي سیستمی  ها مطرح است، ايكامپیوتر داريم ! ، سوالی كه همیشه براي تازه كاران و يا حتی حرفه اي 

، نحوه  VoIP خواهم راه اندازي كنم چه مشخصاتی در نظر بگیرم؟ اين سوال با توجه به اينكه سیستم هايكه می 

هاي گوناگونی خواهد داشت، به طور كلی می توان گفت بر  اندازي، امكانات مورد استفاده متفاوت است، جواب راه

نیز مجبور می توان سیستم مورد نظر راساس تجربه می  اوقات  انتخاب كرد، گاهی  شويد سیستم را در محیط  ا 

توان نكاتی را بیان نمود، در زير  عملیاتی قرار دهید تا میزان بار روي سیستم مشخص شود، اما بر اساس تجربه می 

 ! چند نمونه از سیستم ها و بار روي آنها بیان شده، فراموش نكنید كه همیشه آسمان آبی نیست

همزمان   50 مکالمه 
 داخلی(  80)

CPU:3.0GHZ Dual Core ،RAM:2GB ،HDD:512GB یا Corei3 

همزمان   80 مکالمه 
 داخلی(  150)

CPU:2.2GHZ Quadcore  ،RAM:4GB ،HDD:512GB  یا Corei5 

همزمان   150 مکالمه 
 داخلی(  300)حدود 

CPU: Corei7 ،RAM:8GB  ،HDD:512GB  

 

 .كنم كه اين موارد كاملا تجربی استانتخاب سخت افزار، البته باز هم عرض می كسري نكات در خصوص 

ضبط مكالمات بار بسیار زيادي بر روي پردازنده شما خواهد داشت، اگر اين ويژگی را براي تعداد خطوط زياد و  

 .استفاده نمايید شود حتما از سرور دوم براي اين كار خواهیدتوصیه می يا داخلی هاي بسیاري می 

گذارد، براي  در استفاده از صندوق صوتی خیلی دقت كنید !، اين ويژگی نیز بار زيادي بر روي سیستم می 

 .هايی كه نیاز ندارد، صندوق صوتی را فعال نكنید داخلی

  هايبر اساس تجربه گزينه  Gigabyte هاياگر قرار است خودتان يك سیستم )سرور( را تهیه كنید، مادربرد 

 .تري هستند، بخصوص براي نصب لینوكس بر روي آنهامناسب

 Echo هاي،به بالا، حتما كارت  E1 كارت  2كنید، به خصوص براي  استفاده می  E1 هاياگر از كارت 

Canceller   هم در كنارشان قرار دهید، هم در كیفیت صدا بسیار مفید خواهند بود هم در كم كردن بار روي

 .پردازنده
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 کارت تلفنی 

استفاده می شوند، شما از هر كارت تلفنی   PSTN معمولا كارت هاي تلفنی براي ارتباط ايزابل با خطوط شهري

را داشته   Asterisk براي اين منظور نمی توانید استفاده كنید، كارت شما می بايست قابلیت كار با استريسك

 .باشد  Asterisk Compatible باشد يا اصطلاحا

 

 

 

 

 امنیتی  های تکل پرو 7

 

 

همیشه يكی از دغدغه هاي اصلی مديران و كارشناسان   Voice Over IPارائه راه كارهاي امنیتی در خصوص بحث  

می باشد و چون درصورت شنود تماس هاي تلفنی توسط اشخاص ناشناس ممكن است تاثیرات جبران ناپذيري  

 را به آن سازمان وارد نمايد. 

 می باشد.   VoIPپیشنهاد ما در خصوص موارد امنیتی استفاده حداكثر پروتكل هاي امنیتی 

وجود دارد كه    Voice Payloadبراي امن سازي سیگنالینگ و    SRTP    ،TLSپروتكل    VoIPبحث    بطور كلی در 

می باشد كه می    Authenticateبراي رمزنگاري و    Certificateبراي پیاده سازي آن احتیاج به استفاده از  

 استفاده نمود.  Certificateاز  Publicيا   Self-signedتوان بصورت  

استفاده    Issabelو همچنین براي ترانك بین دو    Issabelرمزنگاري سیگنالینگ بین تلفن و    براي   TLSاز پروتكل  

 برقرار می شود استفاده می گردد.   Issabelبراي رمزنگاري صدا بین تلفن و   SRTPمی گردد و از  

و   اينترنت  بین  ارتباط  سازي    Issabelبراي  پیاده  ما  از  پیشنهاد  استفاده  توانايی    Firewallو  كه  هايی 

Encryption    اطلاعات را دارا باشد مورد استفاده قرار گیرد و همچنین بتوان با بروزرسانی آن از جديد نرين راه

 كارهاي مقابله به بدافزار ها ، باج افزارها ، ويروس ها و حملات و ... برخوردار باشد.
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 ماشین مجازی 8

 

 

VMware Virtualization ESXi 

سرور به جاي چندين سرور    يك  روي بر  را  سرويس  يك  از  بیش مجازي سازي سرور امكان پیاده سازي و اجراي 

  بازده   و   كارايی   ها،   لود   ورک  سريعتر   استقرار  فراهم می نمايد. سرورهاي مجازي با كاهش هزينه هاي عملیاتی،  

 (sprawl)سرورها  توسط   ضروري   غیر   منابع  و   فضا  اشغال  و   ها  همه جانبه و حذف پیچیدگی    بهبود  با  را   بالاتري

 .را براي شركت ها به ارمغان می آورند 

Vmware ESXi    :ESXi  يك Type 1 hypervisor   كه   ها،   پردازنده   تخصصیص   آن،   اصلی  وظیفه است 

همچنین داراي فايل سیستم مجازي   ESXi .می باشد   مجازي   هاي   ماشین  به   منابع  ساير  و   حافظه   ها،  استوريج

می باشد كه يك فايل سیستم كلاستر با كارايی بالا را   VMFS اختصاصی خود براي ماشین هاي مجازي با نام

 .براي ماشین هاي مجازي را در اختیار كاربران قرار می دهد 

به تعداد مورد نیاز به جهت سرويس هايی  امكان ساخت ماشین مجازي    Esxi  پلتفرم  بدين ترتیب با راه اندازي يك 

 ، اتوماسیون و يا هر سرويس ديگري فراهم می گردد.  VoIP  ،Mail Serverهمچون 

 

 

 

 

VMware vSphere Distributed Switch:  سوئیچ توزيع شده براي مديريت بهینه شبكه كه امكان    يك

 .اتصال چندين میزبان به يك سوئیچ مجازي را برقرار می كند 
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 سخت افزار امنیتی  9

 

در دروازه ورود شبكه قرار گرفته و مانع بسیاري از تهديدات امنیتی    (UTM)سیستم مديريت يكپارچه تهديدات  

نظیر: ديواره آتش، شبكه هاي خصوصی  شبكه می گردد. اين سیستم با فراهم نمودن سرويس هاي امنیتی متنوع  

مجازي، دروازه ضد ويروس، كنترل دسترسی كاربران، مديريت پهناي باند و گزارش گیري متمركز در يك محصول،  

 شناسايی و جلوگیري از نفوذ، مديريت راهبرد امنیت يك سازمان به مراتب آسان تر می نمايد.

با بهره گیري از پیشرفته ترين فناوري هاي نوين در فايروال هاي امروزي    APKGateمحصول فوق با نام تجاري  

سازمان و كاربران گوناگون    تولید شده است. تولید اين محصول در داخل كشور، امكان افزودن نیازمندي هاي خاص

 را نیز فراهم ساخته است.

 

 IPS&IDS /شناسایی و جلوگیری از حملات 

يكی از راهكارهاي مهم و اساسی براي بهبود امنیت شبكه استفاده از سیستم شناسايی و جلوگیري از حملات می  

و ... با بررسی رفتارهاي شبكه و تشخیص    Botnet  ،DOSبراي جلوگیري از حملاتی مانند    IPSباشد. سرويس  

و ... با بهره گیري از الگوهاي    Backdoorرفتارهاي غیر طبیعی شبكه از بروز اين حملات و همچنین بروز حملات  

 حمله جلوگیري می نمايد.

APKGate    با بروزرسانی مداومSignature    حملات در بستري كاملا امن، قادر به تشخیص طیف وسیعی از

حملات در لايه هاي مختلف شبكه است. در اين محصول قابلیت هايی نظیر مديريت الگوي حملات، كار در وضعیت  

 و امكان تعريف الگوي جديد حملات در نظر گرفته شده است.  غیر محسوس 
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 VPN /شبکه های خصوصی مجازی 

راه حل بسیار مناسب براي ايجاد يك ارتباط سريع و ارزان در بستري بسیار امن براي ارتباطات    VPNسرويس  

 سازمان ها و انتقال اطلاعات در سطح جهانی می باشد.

پروتكل    APKGateدر    VPNسرويس   بر  پروتكل    IPsecعلاوه  نیز پشتیبانی          Open VPNو    SSL VPNاز 

ردن امنتیت ارتباطات از الگوريتم هاي رمزگذاري و احراز هويت پیچیده و بسیار  می نمايد و همچنین براي بالا ب

 قوي استفاده نموده و با اين ويژگی می تواند امنیت ارتباط سازمان ها را تامین نمايد.

 

 ديگر قابلیت ها: 

 Accounting / حسابرسی مبتنی بر كاربران 

 URL Filtering /پالايش مبتنی بر آدرس 

 WAF  /حفاظت از سرورهاي وب 

 App Detection /تشخیص و جلوگیري از برنامه هاي كاربردي 

 Logs & Reports /مديريت گزارش گیري 
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 جدول مقايسه اي 
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 راه کار پیشنهای جهت اجرا  10

 

 :سخت افزار سرور پیشنهادی -

Server HP DL380 G7 (24G RAM,2*CPU X5670,4*HDD 600G,DVD drive,…) 

 ESXiپیاده سازی پلتفرم  -

 پیاده سازی سوئیچ مجازی جهت ارتباطات خروجی -

 Issabelساخت ماشین مجازی جهت سیستم تلفنی  -

 تعریف داخلی ها -

 اعمال پشت خطی  -

 انتقال تماس -

 ضبط مکالمه -

 ست کردن داخلی در بستر اینترنت  -

 فعال سازی کدهای عملکردی خاص  -

 دیجیتال فعال سازی منوی منشی  -

 مسیریابی تماس های ورودی به سیستم تلفنی -

 مسیریابی تماس های خروجی از سیستم تلفنی  -

 Issabelسخت افزار های مورد نیاز  -

Sip Trunk Modem, Switch Cisco 2960, IP Phone Grand stream (GXP1625) 

 Open VPNامنیتی  پیاده سازی سرویس -

 فایروال پیشنهادی  -

APKGate (AG110 or AG210) 


